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1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza
a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

= az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

» az lizembiztonsagot szolgalo karbantartas és fenntartas,

» az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazd hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

» az adatallomanyok tartalmi és formai épségének megérzése,

= az alkalmazott programok és adatallomanyok dokumentacioinak nyilvantartésa,

* amunkaallomasokon lekérdezhet6 adatok korének meghatarozasa,

» az adatdllomanyok biztonsdgos mentése,

= az informatikai rendszerek zavartalan tizemeltetése,

» 3 feldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

» 3z adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasanak
egész idotartama alatt a megtervezésiikt6l kezdve az iizembehelyezésen keresztiil az izemelte-
tésig.

A jelen IBSZ az adatvédelem altalanos érvényl elGirasat tartalmazza, meghatarozza
az adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatdlya
Az IBSZ személyi hatalya Kiterjed a Berettyotjfalui Szakképzési Centrum Arany Ja-
nos Gimnaziuma, Egészségligyi és Kozgazdasagi Szakgimnaziumara.

2.2. Targyi hatdlya

= Kkiterjed a védelmet élvezo elektronikus adatok teljes korére, felmeriilésiik és feldolgo-
zasi helytiktol, idejiikt6l és az adatok fizikai megjelenési formajuktol fiiggetlentil,

= Kiterjed a intézmény tulajdonaban 1évo, illetve az altala bérelt valamennyi informati-
kai berendezésre,

= valamint az informatikai eszkozok miiszaki dokumentacioira,

= Kkiterjed az informatikai folyamatban szerepl6 6sszes dokumentaciora (fejlesz-
tési, szervezési, programozasi, lizemeltetési),

= Kkiterjed a rendszer- és felhasznaloi programokra,

= Kiterjed az adatok felhasznalasara vonatkozo utasitasokra,

= Kiterjed az adathordozok tarolasara, felhasznalasara.



3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fuggetleniil az adatok gytjtése, felvétele és tarolasa, fel-
dolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése. Adat-
kezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtasahoz alkalmazott modszertdl és eszkozt6l, valamint az alkalmazas helyé-
tol.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhet6vé teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezel6 megbizasabol
adatok feldolgozasat végzi.

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozéd kdteles gon-
doskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatdsahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illet6leg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata

A intézmény adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. Személyi adatok, intézmény
miikodési-gazdalkodasi adatok, illetve a intézmény belsd szabalyozasaban hozzaférés-korlato-
zas ala es6 és a nyilt, feldolgozasara, tarolasara alkalmas adatok.

5. Kapcsolodo szabalyozasok

Az IBSZ elbirasai 6sszhangban vannak:
= Leltarozasi szabalyzattal,
= [ratkezelési €s adatvédelmi szabalyzattal.

6. Védelmet igénylé, az informatikai rendszerre hato elemek

Az informatikai rendszer egymassal szervesen egyiittmiikodo és kolcsonhatasban 1évo elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezok hatnak:

- akornyezeti infrastruktira,

- ahardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,



- az adatok,
- arendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

» az alkalmazott hardver eszkozokre és azok miikodési biztonsagara,

» az informatikai eszk6zok tizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok fel-
hasznalasaig,

» az adatfeldolgozo programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek tartalmi és logikai egységére, elGirasszerti felhasznalasara, reprodukalhato-
sagara,

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi in-
tézkedések azok az eszkozok, amelyek a védelem targyanak kiilonb6z6 veszélyforrasokbol
szarmazo kart okozo hatasokkal, szandékokkal szembeni megovasat eldsegitik, illetve biztosit-
jak.

7. A védelem feleljse

A védelem feleldse a mindenkori tagintézmény-vezet6 és a rendszergazda.
A jelen szabalyzatban foglaltak szakszeri végrehajtasardl a tagintézmény-vezetének
kell gondoskodnia.

7.1. Adatvédelmi feleldsok feladatai

Rendszergazda feladatai:
— arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,
— felelds az informatikai rendszerek tizembiztonsagaért, szerverek adatairdl biztonsagi masola-
tok készitéséért és karbantartasaért,
— gondoskodik a rendszer kritikus részeinek twjra indithatosagardl, illetve az tjra inditas-
hoz sziikséges paraméterek reprodukalhatosagarol,
— feladata a védelmi eszk6zok miikodésének folyamatos ellendrzése,
— felel6s a intézmény informatikai rendszer hardver eszkozeinek karbantartasaért,
— nyilvantartja a beszerzett, illetve tizemeltetett hardver és szoftver eszkozoket,
— gondoskodik a folyamatos virusvédelemr6l
— a virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,
— folyamatosan figyelemmel kiséri és vizsgalja a rendszer milkodésére és bizton-
saga szempontjabol a Iényeges paraméterek alakulasat,

crer

— ellen6rzi a rendszer adminisztraciojat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja



Az IBSZ megismerését az érintett dolgozok részére a tagintézmény-vezetd és a rendszer-
gazda oktatas formajaban biztositjak.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori leiraso-
kat ki kell egésziteni az IBSZ eldirasainak megfelelden.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az operacios rendszerben
és a felhasznalo6i programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyeztetoé helyzetek

Az informaciok eldallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai karosodasat okozé veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktira okozta drtalmak
elemi csapas:

foldrengés,

arviz,

thz,

villamcsapas, stb.

kornyezeti kar:

légszennyezettség,

nagy teljesitményii elektromégneses térerd,
elektrosztatikus feltoltddés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).

koziizemi szolgaltatasba bekovetkez6 zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csotores.

9.2. Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitasa,
rongalas (gép, adathordozo),
megtéveszto adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:
e figyelmetlenség (ellendrzés hianya),



e szakmai hozza nem értés,

e A gépi ¢s eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozé behozatala,

biztonsagi kdvetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.

A sziikséges biztonsagi-, jelzd és riasztd berendezések karbantartasanak elhanyagolasa veszé-
lyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek
10.1. Tervezés és elokészités sordn elofordulo veszélyforrasok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetéségeit,
— hibas adatrogzités, adatelokészités, az ellendrzési szempontok hianyos betartasa.

10.2. A rendszerek megvalositasa sordan elofordulo veszélyforrasok

— hibés adatallomany miikodése,
— helytelen adatkezelés,
— programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés sordn eléfordulo veszélyforrdsok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentacio hidnya.

11. Az informatikai eszk6zok kornyezetének védelme

11.1. Vagyonvédelmi elGirasok

— a géptermek kiils6 és belsd helyiségeit biztonsagi zarakkal kell felszerelni,

— a gépterembe valo be- és kilépés rendjét szabalyozni kell,

— a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a tagintézmény vezetdjé-
nek azonnal jelenteni kell,

—az informatikai eszkdzoket csak a intézmény arra felhatalmazott alkalmazottai hasznalhat-
jak, illetve a didkok tanari feliigyelet mellett,

—az informatikai eszkozok rendeltetésszeri hasznalataért a felhasznalo felelds, tandran



a szaktanar.

Adathordozok,

— konnyen tisztithatd, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas kdzben

ne sériiljenek, karosodjanak,

—az adathordozokat a gyors hozzaférés érdekében azonositoval Kell ellatni,
melyr6l nyilvantartast kell vezetni,

— a hasznalni kivant adathordozot (CD) a tarolasra kijelolt helyrdl kell kivenni, és

oda Kkell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozas-

hoz sziikségesek,

— adathordoz6t masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.2. Tiizvédelem

A gépterem illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba tartozik,
amely mérsékelt tiizveszélyes lizemet jelent.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

A intézmény géptermeibe, szerverszobaiba minimum 1-1 db tlizolt6 késziiléket kell elhelyezni.
A intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tlizvé-
delmi felelds tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell 6rizni. (Ezen adatallomanyok kijelolése a tagin-
tézmény-vezeto feladata.)

12. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és modszerek
12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetke-
zett részleges vagy teljes karosodaskor az alabbiakat kell siirgésen elvégezni:

— menteni a még hasznalhat6 anyagot,

— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és tizemszerii miikodését biztositani kell.

A mukodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartast és szervizelést a rendszergazda végzik.

A munkak szervezésénél figyelembe kell venni:

— a gyarto eldirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.



12.3. Az informatikai feldolgozds folyamatdinak védelme
12.3.1. Az adatrégzités védelme

— adatbevitel hibatlan miiszaki allapott berendezésen torténjen,

— tesztelt adathordozora lehet adatallomanyt régziteni,

—a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld ta-
rolé helyeken szabad tartani,

— az adatrogzit6 szoftver védelme. Lehet6ség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellenérz6 funkciokkal és biztositjak a rogzitett tételek visszakeresésének és
javitasanak lehetségét is.

— hozzaférési lehetdség:

o abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten fér-
het hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).

e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz
a személy nem végezheti.

e A szerverek rendszergazda jelszavat az tagintézmény-vezetd vezetd ke-
zeli. Az adatrogzités folyamatahoz kapcsolodo dokumentaciok:

» adatrOgzitési utasitasok,

= ellendrz6 rogzitési utasitasok,

= teszteld és torld programok kezelési utasitasai,
* megOrzési utasitasok,

= gépkezelési leirasok.

12.3.2. hordozok tarolasa

Az adathordozok tarolasara miiszaki-, tliz- €s vagyonvédelmi eldirasoknak megfeleld helyisé-
get Kell kijelolni, illetve kialakitani.

12.3.4. hordozok megérzése

Az adathordozok meg6rzési idejét a torvényekben meghatarozott bizonylat 6r-
zési kotelezettségnek megfeleléen kell kialakitani

12.3.5. Selejtezés, sokszorositds, mdsolds
A selejtezést a intézmény selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1évO belsé utasitasok szerint szabad vé-
gezni. Biztonsagi illetve archiv adatallomany eléallitasa masolasnak szamit.

12.3.6. eltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfeleléen



kell leltarozni.

12.3.7. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkdk soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az
azt létrehoz6 munkatarsak (felhasznalok) feladata.

A felhasznald szamitogépén 1évo adatokrol biztonsdgi mentéseket a felhasznalonak
kell készitenie. Az archivalasban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért az
a tagintézmény-vezeto illetve a rendszergazda a felel6sek.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

A rendszergazdanak biztositani kKell, hogy a rendszerszoftver naprakész allapotban legyen és a
segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek a felhasznalok szamara.

12.4.2. Felhasznaloi programok védelme

Programhoz val6 hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalko-
zast ki kell zérni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a kovetelmények-
nek megfeleléen miikodjenek.

13. A kozponti szamitégép és a halozat munkaidllomasainak miikodésbiztonsaga

13.1. Kozponti gépek

Sziinetmentes  aramforrast célszeri  hasznalni, amely megvédi a berende-
zést a fesziiltségingadozasoktdl, dramkimaradés esetén adatvesztéstol.

A kozponti gépek hattértarairol folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetéségeit az egyes
konkrét feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftverekrdl biztonsagi masolatot kKell késziteni.

13.2. Munkaadllomdsok

Kiils6 helyr6l hozott, vagy kapott anyagokat ellenérizni kell virusellenérz6 programmal. Vi-
rusfert6zés gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételik elétt sziikség szerint adaptalni kell, és tesztadatok-
kal ellendrizni kell mikodésiiket.

A intézmény informatikai eszkozeir6l programot illetve adatallomanyokat masolni a jogos
bels6é felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatolo elemei rendkiviil érzékenyek, mindennemi sériiléstol



ezen elemeket meg kell 6vni. A halozat vezetékének megbontasa szigortan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval
¢és engedélyével szabad.

14. Ellenorzés

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél eléforduld veszély-
helyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve
annak megakadalyozasa, hogy az megismétlodjon.

A munkafolyamatba épitett ellenérzés soran az IBSZ rendelkezéseinek betartasat a tagintézmény-
vezet6 és helyettesei folyamatosan ellendrzik.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakéri leirasaba be
kell épiteni a szabalyzatban elGirt feladatokat.



